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摘　要：　星基增强系统 （Satellite Based Augmentation System， SBAS） 的电文格式公开， 为防止 SBAS服务遭受生

成式欺骗攻击， 国际民航组织积极推进 SBAS 认证服务标准的制定 .  本文面向北斗星基增强系统 （BeiDou Satellite-

Based Augmentation System， BDSBAS） 阐述了基于中国商用密码算法的椭圆曲线数字签名 （Elliptic Curve Digital Sig⁃
nature Algorithm， ECDSA） 电文认证方案与时间效应流丢失容错 （Time Efficient Stream Loss-tolerant Authentication ， 
TESLA） 电文认证方案， 设计了 BDSBAS 认证电文， 依据空中密钥管理 OTAR（Over The Air Rekeying） 的策略制定了

OTAR电文 （OTAR Message Type， OMT） 与播发方案 .  通过蒙特卡洛OTAR仿真器开展仿真， 对不同OTAR电文接收

时间进行分析， 本文设计的方案与国外方案对比结果有明显的提升， 有效的减少了接收机完成认证使用SBAS增强服

务的时间， 对BDSBAS电文认证服务提供一定参考与建议 .
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Abstract:　The message format of the satellite based augmentation system (SBAS) is open, and the system is relative⁃
ly fragile. In order to prevent the SBAS service from being subjected to generative spoofing attacks, the international civil 
aviation organization (ICAO) actively promotes the formulation of the SBAS certification service standard. This paper ex⁃
pounds the elliptic curve digital signature Algorithum (ECDSA) message authentication scheme and the time efficient 
stream loss-tolerant authentication (TESLA) message authentication scheme based on the Chinese commercial cryptographic 
algorithm for the Beidou satellite based augmentation system (BDSBAS). The BDSBAS authentication message is de⁃
signed, and according to the air key management OTAR(Over The Air Rekeying) strategy formulates the OTAR message 
type (OMT) and broadcast scheme. The Monte Carlo OTAR simulator is used to simulate and analyze the receiving time of 
different OTAR messages. The results of the scheme designed in this paper are significantly improved compared with for⁃
eign schemes, which effectively reduces the time for the receiver to complete the authentication with the SBAS enhanced 
service. The message authentication service provides certain references and suggestions.
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1　引言

为提升卫星导航系统精度和完好性， 满足航空领

域安全性， 星基增强系统 （Satellite Based Augmentation 
System， SBAS） 应运而生［1］， SBAS 系统利用地球静止
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轨道 （Geosynchronous Earth Orbit， GEO） 卫星向用户广

播差分改正和完好性信息， 实现广域导航增强 .  由于

SBAS 广播信号格式公开， 其电文具有一定可预测性， 
因此 SBAS系统主要遭受生成式欺骗攻击［2］， 攻击方通

过篡改 SBAS 电文来影响服务性能 .  为了应对生成式

欺骗， 国外提出了基于系统端的解决方案， 即 SBAS导

航 电 文 认 证 （Navigation Message Authentication， 
NMA）， 通过在 SBAS 电文中加入认证电文， 使用户确

认 SBAS电文是否来自真实的GEO卫星以及 SBAS电文

是否被伪造及篡改， 保障 SBAS电文完整性， 为终端提

供信息源认证服务［3］.
欧盟于 2016 年提出了 EGNOS （European Geosta⁃

tionary Navigation Overlay Service） 的电文认证计划， 开
发了 EGNOS 认证安全测试床（EGNOS Authentication 
Security Test-bed， EAST） 项目［4］， 提出了基于椭圆曲线

的数字签名认证方案 （Elliptic Curve Digital Signature 
Algorithm， ECDSA） 与时间效应流丢失容错认证方案 
（Time Efficient Stream Loss-tolerant Authentication， 
TESLA）［5］.  2019 年欧美成立了联合工作小组开展了

SBAS 认证方案的细化与仿真工作， 计划将 SBAS 认证

方案标准化， 其中美国斯坦福大学针对ECDSA方案与

TESLA方案进行了 SBAS电文设计， 并提出了使用空中

密钥播发 （Over The Air Rekeying， OTAR）［6］的方法来

进行密钥更新与管理 .  2021年 5月， 美国、欧洲和日本

成立了 SBAS 电文认证标准化小组， 计划于 2022 年底

完成初步设计 .  随着国际民航组织工作小组积极推进

SBAS 认证方案标准化及 BDSBAS （BeiDou Satellite-

Based Augmentation System， BDSBAS） 系统完成初步建

设， 国内有关单位已经开展了基于中国商用密码算法

的 ECDSA 认证方案［7］与 TESLA 认证方案［8］的电文设

计， 但方案主要聚焦于电文设计与 KPI （Key Perfor⁃
mance Indicators， KPI） 仿真， 对OTAR电文设计关注较

少， 本文主要针对OTAR电文进行优化设计， 基于不同

级别密钥的更新周期， 确定不同系统状态与对应的

OTAR电文， 减少OTAR播发带宽需求从而降低接收机

的首次认证时间 .
本文分析了 SBAS系统可选认证协议， 结合信号支

路特点， 确定合适的 SBAS电文认证方案， 并基于中国

商用密码算法优化 BDSBAS 系统的认证电文， 提出精

简的 OTAR 电文内容， 同时根据密钥结构确定系统状

态与对应的 OTAR 电文， 开展 OTAR 电文接收时间仿

真， 从接收机角度评估本文设计方案的性能 .
2　BDSBAS电文认证方案设计

2. 1　BDSBAS电文认证方案设计

SBAS电文认证技术是指在 SBAS电文中加入数字

签名或者消息认证码 （Message Authentication Code， 
MAC） 等认证标识， 用户接收机通过标识判断接收的

SBAS 电文是否来自于真实的 GEO 卫星［9］.  NMA 无需

更改接收机硬件， 实现相对简单， 对接收机新增的运

算和存储负担可以忽略， NMA技术基于非对称密码体

制实现， 主要有ECDSA［10］和TESLA两种方式 .
2. 1. 1　ECDSA认证原理

ECDSA是借助椭圆曲线密码完成模拟数字签名算

法的过程 .  ECDSA协议在开始生成一对用于签名与验

签的密钥对， 其中私钥用于签名， 公钥验签 .  为验证公

钥的合法性， 使用 CA （Certification Authority） 机构私

钥进行数字签名， 并与公钥一起通过OTAR发送， 接收

机利用内置的CA机构公钥验证公钥签名， 进而通过公

钥验证 SBAS电文 . 基于ECDSA协议的 SBAS认证具体

流程见图1.
ECDSA协议优点是在同样等级的安全性下， 相比

于传统的离散对数系统密钥更短， 且ECDSA协议具有

国际标准， 可以保证安全性和通用性； 但是带来的问
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图1　ECDSA协议认证流程
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题是椭圆曲线体制的数学计算更加复杂 .
2. 1. 2　TESLA认证原理

TESLA是应用于组播和广播数据流的一种比较安

全的源认证协议， 通过密钥的延迟播发构造出非对称

密码体制［11］.  首先使用单向散列函数生成密钥链， 接
着将密钥链中的密钥作为对称密钥生成并发送消息认

证码［12］， 基于密钥延迟发送机制， 在延迟 δ时间后发送

用于生成MAC的密钥， 接收机接收并使用该对称密钥

检验 MAC， 而此时该密钥已不能再用于生成 MAC， 因
此不会造成攻击者使用该密钥伪造电文发送给用户接

收机的情况 . 基于 TESLA 方案的 SBAS 认证具体流程

见图2.
TESLA协议使用单向散列函数生成密钥链及发布

密钥过程［12］如图 3 所示， H 代表单向散列函数 .  为确

保接收机获取到真实的根密钥， 需要其他的认证系统

对根密钥进行认证， 采用数字签名认证， 将数字签名

算法密钥对称为系统钥对 .  单向性的基本特点可以确

保密钥K1 由接收者完成接收之后， 能够完成对根密钥

K0 的验证， 然而不能计算出接下来使用的密钥 K2， 因
此公开密钥即使被攻击者获取， 也无法推断出下一个

要使用的密钥 .
TESLA 协议的优点在于计算负载和通信负载低， 

适合预留带宽有限的卫星导航系统， 并且单向密钥链

可以确保链内密钥丢失后可以通过后续播发的密钥计

算得到， 提高了认证服务稳定性与数据丢失的鲁棒

性； 其缺点在于需要发送方与接收方时钟同步 .
ECDSA 协议与 TESLA 协议两者的对比如表 1

所示 .

导航卫星

卫星地面控制中心

共享密钥K j
（未公开的）

用户接收机

共享密钥K i
（公开的）

导航信息M j

计算出的
MACj

消息认证码

接收并存储的导

航信息M i

计算出的
MACi值

消息认证码

接收并存储的
MACi值

对比，如果两者一
致，则M i认证通

过

导航信息M j、MACj和共享

密钥K i

下标i和j：代表认证周期标识，且i<j

注：在认证周期 i内，地面控制中心的有   

        效密钥为K
i

导航信息M j、MACj和共享

密钥K i

 

图2　TESLA协议认证流程
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图3　TESLA单向密钥链的产生与密钥分发
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2. 1. 3　认证方案选择

（1）　频点选择

SBAS认证服务可供选择的频点包括 L1频点与 L5
频点 .  SBAS认证服务需要在现行的电文中添加认证标

识， 但是目前 SBAS L1频点的电文格式已经固定， 可以

提供的带宽有限， 不利于开展认证服务， 随着 2016年

国 际 民 航 组 织 （International Civil Aviation Organiza⁃
tion， ICAO） 对双频多星座（Dual Frequency Multi Con⁃
stellation， DFMC） 接口控制文档的制定［13］， SBAS系统

开始推进双频增强服务， 计划增加 L5 频点的 SBAS 服

务， 因此SBAS L5频点是开展NMA的契机 .
（2）　I/Q支路选择

SBAS L5 频点的电文播发通路包括同相支路（In-

phase） 和正交支路 （Quadrature-phase）.
L5-I支路目前用于播发双频多星座电文， 若在L5-

I支路提供认证服务需要压缩 SBAS电文的带宽， 并且

受 SBAS完好性信息告警时间 6 s的限制， I支路可提供

给认证电文的带宽较小； L5-Q 支路目前未调制电文， 
仅作为导频通路， 若在L5-Q支路提供认证服务， SBAS
电文和认证电文分别在L5-I路和L5-Q路并行播发， 可
提供给认证电文的带宽大， 且无需考虑完好性信息告

警时间 .
（3）　认证方案选择

电文播发支路结合两种认证协议共有四种备选认

证方案， 即 L5-I 支路 ECDSA 方案、L5-I 支路 TESLA 方

案、L5-Q支路ECDSA方案以及L5-Q支路TESLA方案 .

考虑两种认证协议所需的带宽与电文播发支路的

特点， 目前可行的认证方案为 L5-I支路 TESLA方案与

L5-Q支路ECDSA方案 .
2. 2　基于国密的BDSBAS认证方案设计

中国商用密码算法是我国自主研发、具有知识产

权的一系列密码算法 .  其中 SM2算法［14］是非对称密码

算法， SM3算法［15］是密码杂凑算法 .
2. 2. 1　基于SM2算法的Q支路ECDSA方案

我国ECDSA方案采用中国商用密码标准椭圆曲线

（SM2）算法， SM2算法拥有固定的128位安全等级， 私钥

长度为256 bit， 公钥长度为512 bit， 签名长度为512 bit.  
与国外使用算法相比［16］， SM2 算法安全等级更高， 但
得到的数字签名长度更长， 占用的传输带宽更大，各算

法对比如表2所示 .

L5-Q支路ECDSA方案中， I支路播发BDS- BAS电

文， Q支路播发认证电文， 认证电文包括数字签名和密

钥管理信息 .  SM2数字签名长度为512 bit， 假定Q支路

的信息速率和电文帧长度均与 I 支路一致， 信息速率

250 bps， 电文帧长度为 250 bit， 则播发数字签名至少

需要 3 帧， 剩余带宽可用做 OTAR 位播发密钥管理

信息 .
具体格式如图 4 所示， Mi 代表 BDSBAS 电文帧， 

DS i表示SM2数字签名， OTAR表示密钥管理信息 .

2. 2. 2　基于SM3算法的 I支路TESLA方案

在 BDSBAS 系统中， L5-I 支路 TESLA 方案使用中

国商用密码算法密码杂凑 （SM3） 算法生成单向密钥

链 ， 利 用 HMAC （Hash-based Message Authentication 

Code）［17］算法通过单向散列函数来构造消息认证码， 其
中单向散列函数同样使用 SM3算法 .  同时对密钥链根

密钥以及盐值使用 SM2 算法进行签名， 得到数字签

名， 确保接收机接收到正确的密钥链 .

表1　ECDSA协议与TESLA协议对比

认证协议

ECDSA
TESLA

运算量

大

小

所需带宽

大

小

数据丢失鲁棒性

弱

强

时钟同步

不需要

需要

表2　非对称密码算法对比

加密算法

公钥长度

安全等级

签名长度

中国

SM2
512 bit
128位

512 bit

美国

ECDSA P-224
224bit
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448 bit
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图4　L5-Q支路ECDSA方案电文格式
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SM3算法是在 SHA-256基础上改进实现的一种算

法， 采用Merkle-Damgard结构， 相比于SHA-256算法的

设计结构更加复杂， 安全性更高， 输出为 256 bit，目前

国际上各类杂凑算法对比如表3所示 .

SM3杂凑算法用于产生密钥链， 并将产生的256 bit
哈希值作为密钥， HMAC 算法将密钥以及 BDSBAS 电

文作为输入， 输出 256 bit的消息认证码 .  由于 I支路每

一帧电文的长度为 250 bit， 为了节约带宽， 在确保安

全性的前提下， 将密钥与 MAC进行截断， 密钥截断为

115 bit， MAC截断为30 bit.
L5-I支路 TESLA方案中， I支路播发 BDSBAS电文

和认证电文， 认证电文包括 MAC、延迟密钥和密钥管

理信息 .  MAC 和延迟密钥可在 1 帧内播发完成， 剩余

带宽可用做 OTAR 位播发密钥管理信息 .  基于密钥延

迟播发体制， 用于生成当前 MAC 的密钥延迟 6 s 后播

发， 具体结构如图 5 所示， Mi 代表 BDSBAS 电文帧， 
MAC 表示截断后的消息认证码， K 表示延迟密钥， 
OTAR表示密钥管理信息 .

3　BDSBAS OTAR电文的设计

OTAR是指通过 SBAS的广播信道传输辅助电文认

证的密钥资料［16］， 其内容主要为在认证过程中更新周

期较长的密钥或者辅助密钥认证的密钥链信息 .  用户

在接收到 OTAR 电文以后， 可以判断认证中使用的密

钥是否被篡改， 完成密钥的认证； 同时用户还可以通

过 OTAR 电文中关于下一周期密钥信息进行密钥

更新［18］.
3. 1　ECDSA方案OTAR电文设计

ECDSA方案具有两级密钥结构， 其中二级密钥为

SM2 算法公钥， 也称为系统公钥， 其使用周期一般为

两年， 用于认证 SBAS电文； 一级密钥为CA机构公钥， 
用于验证系统公钥的 CA 签名 .  ECDSA 方案下的密钥

结构见图6.
CA机构公钥在接收机生命周期内有效， 出厂时预

置于接收机， 需要在 OTAR 电文中播发系统公钥及其

CA数字签名 .  考虑系统公钥更新需求， 对当前系统公

钥与下一周期的系统公钥分类标识分别进行播发， 所
有 OTAR 播发电文类型 OMT （OTAR Message Type） 
见表4.

系统公钥更新周期一般为两年， 因此无需在当前

系统公钥有效期内持续播发下一周期系统公钥相关电

文 .  本文提出两种系统状态， 分场景设计 OTAR 播发

电文见表5.

表3　杂凑算法对比

加密算法

算法结构

输入消息长度

安全等级

输出长度

中国

SM3
Merkle-Damgard结构

< 264

128位

256 bit(可截断)

美国

SHA-256
基于特殊的可逆模幂运算

< 264

128位

256 bit(可截断)

欧洲

RIPEMD-256
基于特殊的可逆模幂运算

< 264

128位

256 bit(可截断)
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图5　L5-I支路TESLA方案电文格式

接收机生命周期

内置CA机构公钥

系统公钥 系统公钥 系统公钥

认证

增强

电文

增强

电文

增强

电文

增强

电文

增强

电文
增强

电文

增强

电文

增强

电文

认证

 

图6　ECDSA方案密钥结构

表4　L5-Q支路ECDSA方案OTAR电文

OTAR信息标识

OMT1
OMT2
OMT3
OMT4
OMT5

定义

当前系统公钥

当前系统公钥+到期声明

OMT1 | OMT2的数字证书

下一个系统公钥

下一个系统公钥的数字证书

长度/bit
512

512+30
512
512
512
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（1）系统正常运行期： 当前系统公钥并未到期， 
OTAR 位只需要播发当前系统公钥及其数字证书， 即
OMT1与OMT3.

（2）系统公钥更新期： 提前两周开始播发当前系统

公钥的到期声明、下一周期的系统公钥以及数字证书， 
即OMT2、OMT3、OMT4与OMT5.
3. 2　TESLA方案OTAR电文设计

TESLA 方案具有三层密钥结构， 其中三级密钥为

TESLA 密钥链中的密钥， TESLA 密钥链一般使用一

周， 主要用于认证 SBAS电文； 二级密钥为 SM2算法的

公钥， 即系统公钥， 使用周期两年， 用于验证 TESLA
密钥链根密钥有效性； 一级密钥为CA机构公钥， 一般

在接收机的生命周期内都有效， 用于验证系统公钥的

CA签名 .  TESLA方案下的3层密钥结构如图7所示 .
与 ECDSA 方案相同， 在接收机出厂时将 CA 公钥

预置于接收机， 需要在 OTAR 电文中播发系统公钥以

及TESLA密钥链相关电文， 所有OMT电文如表6.

相较于 ECDSA 方案， TESLA 方案需额外使用密

钥链， 系统状态更为复杂， 根据 TESLA 方案中的 3 层

密钥结构， 在 TESLA 方案中将系统状态分为以下三

种，见表 7.
（1）系统正常运行期： OTAR位只需要播发当前密

钥链的根密钥与盐值， 当前的系统公钥与数字证书， 
即播发电文OMT1、OMT3、OMT4与OMT6.

（2）系统公钥更换期： 系统公钥即将到期需提前两

周播发下一周期的系统公钥， 播发电文为 OMT1、
OMT3、OMT5、OMT6、OMT9与OMT10.

（3）TESLA 密钥链更换期： TESLA 密钥链即将到

期需要提前两天播发下一密钥链的根密钥与盐值， 
播 发 电 文 为 OMT2、OMT3、OMT4、OMT6、OMT7 与

OMT8.

表5　L5-Q支路ECDSA方案系统状态以及OTAR播发电文

系统状态

系统正常运行期

系统公钥更新期

播发内容

OMT1 & OMT3
OMT2&OMT3&OMT4&OMT5

总长度/bits
1 024
2 078

备注

常态播发

提前两周播发

接收机生命周期

内置CA机构公钥

系统公钥 系统公钥… …

… …

… …

系统公钥

认证

密钥链 密钥链 密钥链

认证

密钥链 密钥链

增强
电文

增强
电文

增强
电文

增强
电文

增强
电文

增强
电文

增强
电文

增强
电文

认证

图7　TESLA方案密钥结构

表6　L5-I支路TESLA方案OTAR电文

OTAR信息标识

OMT1
OMT2
OMT3
OMT4
OMT5
OMT6
OMT7
OMT8
OMT9

OMT10

定义

当前密钥链的盐值+根密钥

当前密钥链的盐值+根密钥+到期声明

OMT1 | OMT2的数字签名

当前系统公钥

当前系统公钥+到期声明

OMT4 | OMT5的数字证书

下一个密钥链的盐值+根密钥

下一个密钥链的盐值+根密钥的数字签名

下一个系统公钥

下一个系统公钥的数字证书

长度/bit
30+115

30+115+30
512
512

512+30
512

30+115
512
512
512

表7　L5-I支路TESLA方案系统状态以及OTAR播发电文

系统状态

系统正常运行期

系统公钥更换期

密钥链更换期

111播发内容

OMT1 & OMT3 & OMT4 & OMT6
OMT1 & OMT3 & OMT5 & OMT6 & OMT9 & OMT10
OMT2 & OMT3 & OMT4 & OMT6 & OMT7 & OMT8

总长/bits
1 681
2 560
2 268

备注

常态播发

提前两周播发

提前两天播发
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4　OTAR电文播发仿真

为了分析本文设计方案性能， 从理论分析入手获

得不同的系统状态下接收机获取各类密钥电文所需时

间的区间值； 进一步， 结合蒙特卡洛仿真实验， 评估接

收机不同启动状态下实现首次认证所需密钥的获取时

间统计值 .  蒙特卡洛仿真器仿真从电文播发到用户接

收的过程， 首先构造出电文播发序列， 仿真接收机在

播发序列不同时刻开机对应接收到所需 OTAR 电文的

时间 .

在文中进行仿真实验时， 将误码率统一设置为 0， 
分析方案在理想情况下的最佳性能， 同时通过 10 000
次仿真来模拟接收机的不同开机时刻， 降低仿真结果

的随机性 .
4. 1　ECDSA方案OTAR电文播发仿真

L5-Q 支路每秒共有 250 bit的带宽用于播发电文， 
将帧头、电文类型、数字签名以及循环校验码（Cyclic Re⁃
dundancy Check， CRC）所占带宽减去， 3 s 内余 136 bit
用于OTAR电文播发， 具体的格式如图8所示 .

图 8 中 OTAR 头是用来表征当前播发的密钥管理

电文类型， 设置为 4 bit， 可支持 15种密钥管理电文类

型， 目前还有部分 OMT电文内容未定义； 序列号用来

帮助接收机接收到 OTAR 电文后拼凑完整的密钥管理

电文， 针对不同长度的密钥管理电文， 序列号位数不

固定， 因此在文中用X代替， 表 8为OTAR头与密钥管

理电文类型的对应关系以及序列号所需位数 .

按照表 5所示的L5-Q支路ECDSA方案OTAR播发

策略， 将各类 OMT信息同频次顺序循环播发， 可通过

公式计算得出不同的系统状态下接收当前系统公钥及

其 CA 签名、全部密钥信息所需时间， 具体计算公式

如下：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

TMAX=
é

ë
êêêê

ù

û
úúúú∑ lECDSA⁃ OMT X·n

lECDSA⁃ OTAR-headOTAR-SeqOMT X

·tECDSA

TMIN=
é

ë
êêêê

ù

û
úúúú∑ lECDSA⁃ OMT X

lECDSA⁃ OTAR-HeadOTAR-SeqOMT X

-1 ·tECDSA+1

（1）
其中，OMT X 代表 OMT 电文类型， 在 ECDSA 方案下 X
取值为 1~5； n代表在一个周期内OMT X电文类型的数

目；lECDSA⁃ OMT X 代表 ECDSA 方案下 OMT X 电文 的 长

度；lECDSA⁃ OTAR 表示 ECDSA 方案的 OTAR 位长度， 为
136 bit； headOTAR 表示 OTAR 头位数， 两种方案都为

4 bit； SeqOMT X 表示播发OMT X 电文需要的序列号位

数； tECDSA 表示 ECDSA 方案下认证电文的播发周期， 
为3 s.

以系统公钥更换期下接收当前系统公钥及其 CA
签名为例， 得到的仿真结果如图9所示 .

4 bit OTAR头

x bit 序列号

[132- x] bit OTAR数据

4 bit

6 bit
24 bit

136 bit

CRCIDP 电文信息/216 bitCRCIDP 电文信息/216 bit CRCIDP 电文信息/216 bit

 

图8　L5-Q支路ECDSA方案OTAR位设计

表8　ECDSA方案OTAR头与OMT电文对应关系

OTAR头

0001
0010
0011
0100
0101
0110
…

1111

密钥管理电文类型

OMT1
OMT2
OMT3
OMT4
OMT5
OMT6
…

OMT15

序列号所需位数

2 bit
3 bit
2 bit
2 bit
2 bit
未定

…

未定
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�

����
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图9　接收系统公钥及其CA签名时间
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所有仿真结果与理论计算一致， 具体结果如表 9

所示 .

为评估接收机侧的认证服务性能， 结合ECDSA方

案密钥结构， 定义ECDSA方案下的两种接收机启动状

态 .  ECDSA冷启动即除CA公钥外， 接收机无任何密钥

信息， 此时， 完成首次认证所需密钥获取时间取决于

接收当前系统公钥及其 CA 签名所需时间； ECDSA 热

启动即接收机拥有当前系统公钥及其 CA签名， 此时， 
接收机开机后可直接进行认证， 首次认证时间不受密

钥获取时间限制 .  根据ECDSA密钥的更新周期， 一旦

接收机开机完成了当前系统公钥的验证， 则在当前系

统公钥有效期的两年内任意时间开机均属于热启动 .
使用蒙特卡洛仿真包仿真得到在ECDSA方案两种

系统状态下， 冷启动接收机完成首次认证所需密钥获

取时间的平均值如表 9 所示 .  将本文设计的方案与斯

坦福大学方案的结果进行对比， 其中斯坦福大学未区

分系统状态［16］， 得到表10.

与斯坦福大学方案的结果相比， 两种系统状态下

接收机冷启动完成首次认证所需密钥的获取时间分别

减少了63.66%与31.40%.
4. 2　TESLA方案OTAR电文播发仿真

在L5-I支路TESLA方案中， SBAS电文与认证电文

串行播发， 6 s的周期内播发 5 s的 SBAS电文， 余 1 s用
于播发认证电文， 除去115 bit的延迟密钥以及30 bit的
MAC［6］， 剩余 71 bit用于播发 OTAR 内容， 具体结构图

10所示 . 其中OTAR头和序列号的定义与ECDSA方案

相同 .

在表 7 所示的 L5-I 支路 TESLA 方案 OTAR 播发策

略下， 考虑到系统公钥与密钥链的更新周期相差较

大， 在系统公钥的有效期内 TESLA 密钥链会多次更

换， 为确保 TESLA 密钥链电文被尽快接收， 因此需要

为TESLA密钥链电文分配更多带宽， 提出各类OMT信

息分频次顺序循环播发方法， 如图 10所示 .  在系统公

钥以及密钥链都未到期的状态下， 将当前 TESLA密钥

链相关电文与当前系统公钥相关电文的播发频次之比

设置为 30：10； 在其他两种状态下， 将当前TESLA密钥

链相关电文、当前系统公钥相关电文、下一周期密钥链

或系统公钥相关电文这三类电文的播发频次设置为

30：10：1.  以表 7中密钥链即将到期需要更换的系统状

态为例， 具体播发序列如图11所示 .

TESLA方案下的理论时间计算公式如下：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

TMAX=
é

ë
êêêê

ù

û
úúúú∑ lTESLA⁃ OMT X·n

lTESLA⁃ OTAR-headOTAR-SeqOMT X

·tTESLA

TMIN=
é

ë
êêêê

ù

û
úúúú∑ lTESLA⁃ OMT X

lTESLA⁃ OTAR-HeadOTAR-SeqOMT X

-1 ·tTESLA+1

（2）
其中，OMT X 代表 OMT 电文类型， 在 TESLA 方案下 X

取值为 1~10；lTESLA⁃OMT X 代表TESLA方案下OMT X电文

的长度；n代表在一个周期内 OMT X电文类型的数目；

lTESLA⁃OTAR 表示 TESLA 方案的 OTAR 位长度，为 71 bit；
tTESLA表示TESLA方案下认证电文的播发周期，为6 s.

以TESLA密钥链即将到期需要更换的系统状态为

例， 通过蒙特卡洛仿真包按照上图所示播发序列进行

仿真， 得到的仿真结果如图12~14所示 .
图中纵坐标“所占比例”是指仿真中在对应时间接

表10　国内外ECDSA方案下接收机认证时间对比

接收机启动

状态

冷启动

斯坦福大学方案

平均时间: 63.62 s

本文设计方案不同状态

系统正常

运行期

平均时间:
23.12 s

系统公钥

更换期

平均时间:
43.64 s

6 bit 24 bit

CRCIDP

4 bit 

4 bit OTAR头
x bit 序列号

[67-x] bit OTAR数据

30 bit MAC值

216 bit

 

图10　L5-I支路TESLA方案OTAR位设计

表9　同频次顺序播发下ECDSA方案密钥接收时间

接收状态

接收当前系统公钥及其CA签名

接收全部密钥信息

系统状态

系统正常

运行期

区间: [22 s,24 s]
区间: [22 s,24 s]

系统公钥

更换期

区间: [25 s,51 s]
区间: [49 s,51 s]

密钥链相关电文

（OMT2、OMT3）

公钥相关电文

（OMT4、OMT6）
…

下一周期电文

（OMT7、OMT68）
密钥链相关电文 密钥链相关电文

重复10次

（OMT2、OMT3） （OMT2、OMT3）

图11　TESLA方案下OMT分频次顺序循环播发方案示意图
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收到所需电文的次数占全部仿真次数中的比例 .
经过验证， 理论计算得到的结果与仿真得到的结

果一致， 将三种系统状态下的仿真结果进行汇总得到

接收机接收不同电文的时间见表11.
为评估接收机侧的认证服务性能， 结合 TESLA方

案密钥结构， 定义 TESLA方案下的三种接收机启动状

态 .  TESLA冷启动即除CA公钥外， 接收机无任何密钥

信息， 此时， 完成首次认证所需密钥获取时间取决于

接收当前系统公钥及其CA签名、当前TESLA密钥链电

文所需时间； TESLA 温启动即接收机拥有当前系统公

钥及其 CA 签名但是无当前 TESLA 密钥链信息， 完成

首次认证所需密钥获取时间取决于接收当前TESLA密

钥链电文所需时间； TESLA 热启动即接收机拥有当前

TESLA密钥链相关信息和当前系统公钥及其CA签名， 
首次认证时间不受密钥获取时间限制 .  根据 TESLA各

层级密钥的更新周期， 一旦接收机开机完成了当前系

统公钥的验证， 则在当前系统公钥有效期的两年内任

意时间开机均属于温启动 .  一旦接收机开机完成了当

前 TESLA密钥链根密钥验证， 则在当前 TESLA密钥链

有效期的一周内任意时间开机均属于热启动 .
使用蒙特卡洛仿真包仿真得到在TESLA方案三种

系统状态下， 冷启动接收机和温启动接收机完成首次

认证所需密钥获取时间的平均值如表 12所示 .  将本文

设计的方案与斯坦福方案的结果进行对比， 得到下表：

从表中可得， 对于温启动接收机， 当系统处于

系统公钥以及密钥链都未到期的状态时， 接收机完

成首次认证所需密钥获取时间相比于斯坦福大学方

案的结果降低了 16.61%， 其余两种状态所需时间均

与斯坦福大学方案的结果相当 .  对于冷启动接收

机， 当系统处于系统公钥以及密钥链都未到期的状

态时， 接收机完成首次认证所需密钥获取时间相比

于斯坦福大学方案的结果相当， 但其余两种系统状

态下所需时间相较于斯坦福大学方案分别下降了

14.93%和 18.20%.

由以上分析可得， 本文所提 TESLA 方案下的

OTAR 播发方案仿真结果略优于斯坦福大学方案， 可
以改善BDSBAS认证服务性能 .

5　结论

（1）ECDSA 方案产生的数字签名长度较长， SBAS 
L5-I 支路提供的带宽较小， 不适合在 I 路实施 ECDSA
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表11　分频次播发下TESLA方案接收时间

接收当前TESLA链电文

接收当前系统公钥及其CA签名

接收全部密钥信息

系统状态

系统正常运行期

区间:[67 s,180 s]
区间:[108 s,324 s]
区间:[175 s,324 s]

系统公钥更换期

区间:[67 s,294 s]
区间:[116 s, 438 s]
区间:[295 s,3 408 s]

密钥链更换期

区间:[67 s,252 s]
区间:[109 s,396 s]
区间:[253 s,3 312 s]

表12　国内外TESLA方案下接收机认证时间对比

接收机启动状态

温启动

冷启动

斯坦福大学方案

平均时间: 134.18 s
平均时间: 252.57 s

本文设计方案

系统正常运行期

平均时间: 111.89 s
平均时间: 251.01 s

系统公钥更换期

平均时间: 142.53 s
平均时间: 214.85 s

密钥链更换期

平均时间: 135.04 s
平均时间: 206.59 s
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方案； TESLA 方案产生的消息认证码可以截断， 占用

带宽小， 因此目前较为合适的认证方案为 L5-I 支路

TESLA方案以及L5-Q支路ECDSA方案， 本文结合中国

商用密码标准 SM2算法与 SM3算法设计适合北斗系统

的SBAS电文与认证电文格式 .
（2） 本文针对ECDSA方案以及TESLA方案的密钥

结构， 结合不同层级密钥的更新周期以及密钥生命周

期特点， 设计了不同系统状态下的空中密钥更新播发

策略， 及对应状态下的OTAR电文 .
（3） 根据仿真结果， 对于 ECDSA 方案下 OTAR 电

文同频次顺序循环播发方法， 冷启动接收机实现首次

认证所需密钥的获取时间平均值约为 23 s 和 43 s， 均
优于斯坦福方案； TESLA 方案下 OTAR 电文分频次顺

序循环播发方法， 对于冷启动和温启动接收机实现首

次认证所需密钥获取时间相较于斯坦福方案在部分系

统状态下性能相当， 其余系统状态下性能有所提升 .
（4）使用 SM2 算法的 ECDSA 方案与使用 SM3 算法

的 TESLA 方案均满足安全性， 但是在 Q路实施认证需

要考虑国际电联 Res609 协议， 同时会增加认证的成

本， 同时TESLA协议的运算量小， 数据丢失鲁棒性强， 
因此实际选择中应该选用 L5-I 支路 TESLA 方案进行

认证 .
（5）本文提出一种可行的BDSBAS认证方案， 相较

于国际现有的方案有一定的性能提升， 对于未来

BDSABS认证的发展提供可选技术方案 .
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